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TODAY

Il Wallet
Bitcoin

RECAP: Il protocollo e le transazioni
Chiavi e indirizzi

Il wallet e tipologie

Seed e password del wallet

Cenni di sicurezza informatica

In action!

Q&A
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ECOSISTEMA BITCOIN

* Competizione tra miners
* Blocchida 10 minuti

* Ogni 4 anni si dimezzano ricompense (Halving)

TEORIA DEI GIOCHI
AUMENTA LA
POTENZA DI
— CALCOLO (MINING)
RICOMPENSA DE
MINATOR
T AUMENTALA
SICUREZZAE
AUMENTA IL LAFFIDABILITA

"
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BITCOIN: LA BLOCKCHAIN

Risoluzione problema double-spending

/“CONSENSO
DISTRIBUITO /

N

* Libro mastro delle transazioni
« (Catena di blocchi legati crittograficamente >
* Ordine cronologico condiviso /

Blocco n+l Blocco n+2

Blocco n Blocco n+3 Blocco n+4

* Hash blocco prec, T Hash blocco prec.

* Hash blocco pree. * Hash blocco prec, b Hash blocco prec,
* Transezione # / * Transazione oy ' :rmme e
Transazione 45 / Transazione 4o i § f T
Tansczione g3 |/ Tomsazione g5 i} g
Tl'un 3 _. / Trw Tl'qnwzion .." Tl‘uma_ﬂo
“Wone #4 |/ one #4 e -
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LE TRANSAZIONI STEP BY STEP

1. Da una chiave pubblica ad un’altra chiave pubblica.
Il mittente, con la chiave privata, firma la transazione (Firma Digitale)

Villaggic Bitcoin



WALLET BITCOIN

Peeceived
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CRITTOGRAFIA ASIMMETRICA

* Coppia di chiavi Privata e

; 3 DERIVA
* (Chiave Privata

Chiave

DERIVA - = =
Indirizzo bitcoin

https://www.bitaddress.org

Private Key (Wallet Import Format)

SEXSPRNSBR1tLV7rof8gtBVGrCiBg3n¥YJjNhMiH]RDCh3pxXynTV

Bitcoin Address

19GBnNmEGSpC3IhIQExIwQEDAVSEx6aglaxl

b SN
P
\BI]
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INDIRIZZI BITCOIN ENTROPIA
Chi li assegna? @

Kwsmaow4bidFNSETYd1NPxZmxDWCHHg54WEnybfXo5vXoghUBJ4x

Noi stessi... a caso! Chiave privata (k)
* @Generazione entropia @
«  SHA256, RIPEMD160 —
00 - Secp256k1— ECDSA | K=G"k
- Base58check (bech32 - -
\ . Ciﬁ;ioﬁ-rggist(aﬁf ) Chiave pUbb|IC8 (K)

\ @00 _ @
E ] ® -
| - Indirizzo Bitcoin
.. :.?- bc1g5shngj24323nsrmxv99st02nabsrekfcit30ch a&?
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INDIRIZZ] BITCOIN

Divisibile fino a 8 ordini grandezza (0,00000001 btc) chiamata Satoshi o sat
UTXO «bloccati» in una chiave pubblica (per semplicita: indirizzo pubblico):

Esempi di indirizzi pubblici (bitcoin address):

=

Y §

*  bclqggkjdahh55hzrxa79637jkz3ujsq09s2tbeg4i6
»  3CsPg8YUymGyezXhveyUXrvpAyawSWImEr

*  3Q409hGIN4qYaE9S7CSRdgFBpUznoQMIXWE

«  17JC56XY|Vf4 7iHsZHhZgTzhG62HGVbs3a E:
*  TAUN3JZtVbYHi5War7goS75z6VMvnE1 F6

*  bclg/cyrfimckeffu2ud3rn515a8yvefOchkpOzpemf E
I-. .

b SN
P
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FUNZIONI

* Generare chiavi private

[,

« Custodirle al meglio (!)

 Comporre le transazioni

 Verificare le firme digitali

SECRET ! . -
nig  Calcolare il «<saldo» e conferme su blockchain

L2J6RESTEoGNBeT Pg_dkp}'.;4_ygsgmLTB3ZSboXPRGSYyCeW_y__t £fXwUN

« Not your key? Not your bitcoin! » *&ﬁ

L
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IL SEED

o

J

&

HD wallet ] / i
 BIP32 e BIP39 -:%
* Codicedi 12 o 24 parole = = %

(mnemonic) "@e-_., %
Esempio di seed: \ %

twice note flip busy stumble flock \ N
wash need forum venture arch modify

ol
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A Chiavi private (k) da non divulgare!



IL WALLET: TIPOLOGIE

Desktop Hardware Mobile

*HD wallet vs wallet wallet wallet
Non deterministic (JBOK) & soeceer i 3 B wos 2} Breez wallet

Bitcoin Core

i [ Coldcard | G Phoenix i Blue wallet

A csitray E Green

i E BitPay kesP  KeepKey
. | © aw B Blink
: ! EE Ledger Nano S i
. @@ Electrum ! E B T
: v B ero ; paper
] |
ﬁ Trezor Model T | e Tty i
= brain

Wasabi

i lobile

e P o - web
: P Sparrow P :
l ‘* : Jade = - M

: : 1
E Green i Portal 3 (ff?u Electrum
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IL SEED

*HD wallet vs

HD wallet ]

* BIP32 e BIP39

* Codicedi 12 o 24 parole
(mnemonic)

Esempio di seed:

twice note flip busy stumble flock

wash need forum venture arch modify

A Chiavi private (k) da non divulgare!

Non deterministic (JBOK)

f G Grandcild

Keys Key

Master
Key

QRO
.®\

>@
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%
2
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<

\

>
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IL WALLET: TIPOLOGIE

Desktop Hardware Mobile

*HD wallet vs wallet wallet wallet
N0n dEterminiStiC (JBOK) : ‘. Specter b BitBox02 : Ed wos —;3 Breez wallet

I
i [ Coldcard : Q Phoenix i Blue wallet

* Lightweight wallet (SPV) vs B Bl -

. | BP KeepK
: n Bitpﬂv ) egpKey
Full node a -
© suw
] EE Ledger Nano S J.

| | ! o
! @ Electrum | : o s S
I : ] = I [

1 ]
i ﬁ Trezor Model T | B Ll bt s

Wasabi ~  Eclair Mobile

E : a Trezor One :I . Web
: > Sparrow LB . !
: ¥ ! Jade { - i %%f]'{

Green ] Portal ' @ Electrum Villaégioﬂiﬁoin



FULL NODE

ubuntu@torontola: ~
File Edit View Search Terminal Help
ubuntug ola:~5 sudo ufw allow 8333 /tcp
dated
ted (v6)

ubuntu@torontola:~5 bitcoin-cli -

{

"yersion": X

H ": 78015,
1908,

* Sincronizzazione intera
blockchain
s e, » * Parte attiva del network

olsize": 1000, 3
ee": 000060, “ . ®

Max privacy e sicurezza
L righoroatataizs * Contributo alla
5 decentralizzazione e
resilienza Bitcoin

Lty": 791823809008.22598,

"warnings™: ""

xR
L
_.\B}J?
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IL WALLET: TIPOLOGIE

Desktop Hardware Mobile

*HD wallet vs wallet wallet | wallet
% e : ecter  JL  BitBox02 ! = e aal
Non deterministic (JBOK) | | & soec ; B wos 3 Breezwallet
N AT B8 Coldcard : Q Phoenix i Blue wallet
* Lightweight wallet (SPV) vs | | IR A IR o
- B sitPay i i |
Full node ; r :
W, ' L . © -sw B Blin}
a ~ : &>  Electrum - ) 1 S
i . a I i ) BRD pCIpel"
e Custiodial vs Non-Custodial | | PP ——— B o
. ¥ Wasabi : = brqln
d = : a Trezor One :i . N web .
b Sparrow ': -, .
 *Hot wallet vs Cold wallet | ¥ s — 8w sF

o
&

e | Portal ' & Electrum Villaégioﬂi&oin



DESKTOP WALLET

@b Electrum 405 - portafoglio bitcoin revolution [standard] s O X

File Portafogli Visualizza Strumenti Aiuto
| Cronologia ~ # Ivia L Ricewi 4 canali

Data i Descrizione Quantita Saldo EUR Valore
' 2020-11-28 2115 +0.00033608 0.00103773 4.97
&7 2020-11-27 22:15 test per serata Bitcoin Revolution +0.00070165 0,00070165 9,86 !

Saldo; 0.00103773 BTC (15,36 EUR) 4 0. BTC (0.00 EUR) 1 BTC~14,796.83 EUR

-
o)

)

Specter wallet

Bitcoin Core

BitPay

Electrum

Wasabi

Sparrow

Green

Bl
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MOBILE WALLET

Portafogli

Valerio Wallet

0.00599033 BTC

Transazionl recentl
16 minuti fa

Local Trader

A pZp exchange

Transazioni

13 minuti fa

wonit £

= Scansiona

0.00539033

¢ B

LW EE B

Py
< El

WoS

breez wallet

blue wallet

Altana

Green

Phoenix

SBW

Samourai

Electrum

Edge

Yol
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HARDWARE WALLET

JN BitBox02

-

E3%8] Coldcard

=

BitBox02

kE&P  KeepKey

Ledger Nano S

ﬂ Trezor Model T

-
‘;3'*:““

ﬂ Trezor One

Villaggic Bitcoin

Portal




HARDWARE WALLET

Blockstream

I\
VILLAGGIO BITCOIN Y JADE

#§ FUNZIONALITA QR AIR-GAPPED
$ VIRTUAL SECURE ELEMENT
# BIP39 PASSPHRASE

‘MULTISIGNATURE WALLETS

...E ALTRO ANCORA!

DISPONIBILE ORA
SUL NOSTRO ONLINE SHOP

fﬂv‘,‘»‘%
WWW,. VILLAGGIOBITCOIN IT

(Bl
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HARDWARE WALLET

BitBox02

Swiss made [3 open source

Secure dual-chip architecture
Full Open Source
Bitcoin-only edition

Easy backup

Rivenditore ufficiale

) VILLAGGIO BITCOIN SHOP LR
Villaggio Bitcoin WWW.VILLAGGIOBITCOIN.IT VillaggioBitcoin




T

HARDWARE WALLET

Portal
hardware wallet

Ready to scan

O

Tap the Portal with your iPhone

\ IS/
chy
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WALLET: altre tipologie

Paper wallet

Brain wallet

Memorizzazione chiavi
Basso livello sicurezza
Non adatto per
trasferimento fondi

Villaggic Bitcoin



WEB WALLET

‘ETOI'O‘ BITFINEX?Z BITTREX

b bithumb
p/\XFUL @ THEROCK

% OKEX

coinbase

TR A DI NG

SHRAPE ELIFT
Liquiye [/ BiRMEX

d EtherDelta

Yobit

© LocalBitcoins

|| GDAX

K KuCoin
- N nretie M
C’ngefﬂ(] L‘_‘;&;? 3 BLOCKCHAIN sﬁoggﬁgen
a BITSTAMP ’I’CUINEXCHANGE @ B/tBay

| CUSTODIAL!

Exchange e piattaforme «crypto»

ol
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HOT or COLD WALLET?

. P

Mobile wallet "“7

Aﬁ
c

Desktop wallet

P,

Hardware wallet =)
7S

Paper wallet X
Brain wallet =)

N TOTALMENTE CUSTODIAL
Web wallet A §BLT

| bitcoin non sono vostri!
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LE FEE DI TRANSAZIONE

RICOMPENSA PER | MINERS
2 contributi:

1. Sussidio del blocco
(fisso 3,125 btc)

+

2. Commissioni di tutte le
transazioni incluse in quel
blocco (variabile)

) .

Non obbligatoria
Non dipende da importo trasferito
In funzione della priorita



IMPOSTARE LE FEE DI TRANSAZIONE

RICOMPENSA PER | MINERS:

1. Sussidio del blocco
(fisso 3,125 btc)

#"). Commissioni di tutte le
transazioni incluse in quel |
blocco (variabile)
P
\BI

Villaggic Bitcoin




IMPOSTARE LE FEE DI TRANSAZIONE

B

- History

Pay to

# Send * Receive M Addresses Channels ! Coins

Description :

Amount

L
:bcquma'lBaLLzxjjefktgwmhrj?'lqntxpr'le?uasyd I E
o.ovossase  erc | [a5 e | [
Clear Save Pay...
&) New Transaction ? b4
-
Amount to be sent: 0.00048246 BTC (25.00 EUR)
Mining Fee: 3.6 satjbyte x 209bytes = 0.00000752BTC = 0.39EUR
Fee target: 0.80 MB from tip I Mempool
arca || e | 3]

. Balance: 0,00117088 BTC (60.67 EUR) 1 BTC~51 817.11 EUR

Update to Electrum 4.5.3 is available

Rapida

Media

Lenta

Personalizzato

®

~10m



IN ACTION!




SICUREZZA E PRIVACY a

4 D

KEEP IN MIND:
«Not your Key? Not your Coin'»

\. J

* Decidi la tua strategia
* Impara le prassi di sicurezza
* Custodisci BENE il seed

Villaggic Bitcoin



IL SEED

File Wallet View Tools Help

" History # Send L Receive M Addresses <" Channels | 4 Coins

Skt 42 Electrum - Seed ? X
Date Your wallet generation seed is: EUR Value EL
& 2021-11-2501 venue left can conduct staff find decide lens donkey shoulder -9.98
&7 2021-11-2321 o 7  o.81
Please save these 12 words on paper (order is important). This seed will allow

you to recover your wallet in case of computer failure.
WARNING:
* Never disclose your seed.
* Never type it on a website,
* Do not store it electronically.
< % [ Close I >
Balance: 0. BTC (0.00 EUR) 1 BTC~51784.51 EUR @ X 50 . EB?

Villaggic Bitcoin



SICUREZZA E PRIVACY T A

4 D

KEEP IN MIND:
«Not your Key? Not your Coin'»

\. J

* Decidi la tua strategia

* Impara le prassi di sicurezza
* Custodisci BENE il seed

e Tutelalatua privacy

* Ricordati che devi morire :)

Villaggic Bitcoin
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351 6755119
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Bitcoin book

Villaggio Bitcoin

AVAILABLE ON:

& et 4 e s e # 4

: amazon
Il libro completo St

per comprendere
il mondo Bitcoin

¥) USEMLAB

EEEEEEEEEEEEEEEE

VillaggioShop

villaggiobitcoin.it

Vi.llclggi.o
Bitcoin

Villaggio Bitcoin

Valerio Dalla Costa %
S— ! _
Villa O Bl. l. Valerio Dalla Costa § ’ NUOVA SOCIETA
ag tcoin erio Dalla Co : LALE:agslulﬂm bty
\/i||oggjo Bitcoin Valerio Dalla Costa " g _ M
. B/
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Bitcoin book

21 Pensieri

Un testo per
interpretare il
fenomeno Bitcoin

amazon
N—
VillaggioShop

villaggiobitcoin.it
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